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Ministério da Educacao
Universidade Federal de Vicosa
Campus Vigosa
Secretaria de Orgdos Colegiados

RESOLUGAO CONSU/UFV Ne 26, DE 18 DE AGOSTO DE 2025

Aprova o Regimento da Equipe de
Tratamento e Resposta a Incidentes em
Redes Computacionais da Universidade
Federal de Vigosa.

O CONSELHO UNIVERSITARIO da Universidade Federal de Vigosa, 6rgdo superior de
administracdo, no uso das atribuicdes que lhe confere o art. 92 do Estatuto da Instituicdo, tendo em vista
o disposto no art. 14 da Resolugdo Consu/UFV n2 12, de 17 de setembro de 2024, e considerando o que
consta do Processo n? 23114.906951/2025-79 e o que foi deliberado em sua 5032 reunido, realizada em
14 de agosto de 2025,

RESOLVE:

CAPITULO |

DISPOSICOES GERAIS

Art. 12 Fica aprovado o Regimento da Equipe de Tratamento e Resposta a Incidentes em
Redes Computacionais — Etir da Universidade Federal de Vicosa — UFV, nos termos desta Resolugao.

Art. 22 O dmbito de atuacdo da Etir compreende todos os sistemas de informacdo, redes
de computadores, servicos de Tecnologia da Informacdo — Tl e demais ativos institucionais sob
responsabilidade da UFV.

Art. 32 A Etir observard, em sua atuacdo, a legislacdo e as normas aplicdveis a matéria,
notadamente a Lei n2 13.709, de 14 de agosto de 2018, no que se refere a incidentes envolvendo dados
pessoais.
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§ 12 A atuacdo da Etir sera pautada pelos atos normativos, padroes e procedimentos
técnicos expedidos pelo Centro de Prevengdo, Tratamento e Resposta a Incidentes Cibernéticos de
Governo — CTIR Gov, pela Politica de Seguranca da Informacdo e da Comunicacdo da UFV — Posic,
aprovada pela Resolugdo Consu/UFV n2 12, de 17 de setembro de 2024, e pelas politicas, pelas normas e
pelos procedimentos internos da UFV relacionados a seguranca da informacdo e a protecdo de dados
pessoais.

§ 22 A Etir alinhara suas a¢des com as diretrizes e as melhores praticas da Administracdo
Publica federal em seguranca da informacdo, de modo a manter aderéncia aos érgdos de controle e as
orienta¢des do Governo Federal.

Art. 42 A Etir reportara ao Gestor de Seguranga da Informagao e da Comunicagdao da UFV e
comunicara imediatamente a ocorréncia dos incidentes de seguranca identificados em sua drea de
atuacdo ao CTIR Gov, conforme o padrao definido por esse érgao central.

§ 12 A comunicacdo de incidentes ao CTIR Gov visa possibilitar a geracdo de estatisticas
federais e a adocdo de solugdes integradas no ambito da Administracdo Publica federal, nos termos das
normas vigentes.

§ 22 Quando cabivel, a Etir também encaminhard notificacbes e informacGes sobre
incidentes a outras instancias pertinentes, de acordo com regulamentagées superiores.

CAPITULO Il

DAS COMPETENCIAS

Art. 52 Compete a Etir, no ambito do tratamento e resposta a incidentes de seguranca da
informacgao:

| - receber, registrar e analisar prontamente as notificacbes ou deteccdes de incidentes de
seguranca no ambito da UFV, classificando o incidente conforme sua natureza, criticidade e alcance, e
adotar a priorizacdo adequada em cada caso;

Il - coletar evidéncias e informacgGes relevantes logo apds a identificagdo de um incidente,
preservando-as adequadamente para analise detalhada e eventual uso em providéncias legais ou
disciplinares;

[ll - conter e mitigar os efeitos do incidente, adotando as medidas imediatas necessarias
para interromper ou limitar o dano, como isolamento de sistemas afetados, bloqueio de acessos
indevidos ou remocdo de artefatos maliciosos, coordenando a execugdo dessas agGes em conjunto com
os responsaveis pelos sistemas ou servigos impactados;

IV - comunicar tempestivamente aos responsaveis pelas unidades, pelos sistemas ou pelos
dados afetados sobre a ocorréncia do incidente e orienta-los quanto as a¢des de contengdo, correcao e
recuperacao a serem empreendidas;

V - acionar, quando necessario, outras equipes de apoio ou autoridades competentes,
internas ou externas, em fungdo da gravidade e da natureza do incidente;

VI - realizar analise pds-incidente, investigando as causas raizes do problema, os vetores de
ataque ou as falhas exploradas e os impactos resultantes, de forma a obter um diagndstico completo do
ocorrido;

VIl - coordenar e supervisionar a recuperac¢do dos sistemas e a implementacdo de medidas
de correcdo apds o incidente, assegurando que vulnerabilidades exploradas sejam devidamente
corrigidas ou mitigadas e que os servicos afetados retornem ao pleno funcionamento com seguranca;

VIII - elaborar relatério detalhado de cada incidente atendido, com a descricdo do
incidente, sua causa, extensao dos danos, a¢des tomadas durante o tratamento, tempo de resolugao e
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recomendacgdes para evitar ocorréncias semelhantes;

IX - encaminhar os relatdrios de que trata o inciso VIIl ao Gestor de Seguranca da
Informacdo e da Comunicac¢do da UFV e as demais instancias pertinentes, como o Comité Permanente de
Governanga de Dados, se envolver dados pessoais, para conhecimento e providéncias cabiveis; e

X - fornecer retorno (feedback) aos usuarios ou as unidades que reportaram o incidente
guanto as providéncias adotadas e aos resultados obtidos, sempre que possivel, de modo a estimular a
cultura de reporte de incidentes e a transparéncia na gestao de seguranca.

Art. 62 Compete a Etir, no ambito da prevencdo de incidentes e da melhoria continua da
seguranca:

| - monitorar de forma continua a rede de dados, os sistemas e os servicos de Tl da UFV,
empregando ferramentas e procedimentos de deteccdo proativa, como sistemas de deteccdo de intrusdo,
analisadores de trafego e monitoramento de logs, para identificar precocemente eventos anémalos ou
indicios de incidentes de seguranca;

Il - realizar varreduras técnicas periddicas em servidores, equipamentos de rede, aplicacoes
e demais ativos de TI institucionais, com o objetivo de identificar vulnerabilidades, configuracdes
indevidas ou outras fragilidades de seguranca;

[ll - formalizar e comunicar os resultados das varreduras de que trata o inciso Il aos
gestores ou responsaveis pelos ativos avaliados, acompanhando a correcdo das vulnerabilidades
identificadas até sua resolucdo satisfatoria;

IV - emitir alertas, avisos e comunicados de seguranga para as unidades organizacionais e
os usudrios da UFV, em coordenacdo com a Diretoria de Comunicacdo Institucional, a Diretoria de
Tecnologia da Informacdo e o Gestor de Seguranca da Informacdo e da Comunicagao, sempre que houver
ameacas emergentes, vulnerabilidades criticas ou incidentes em andamento que exijam atenc¢do ou agao
imediata, contendo orientacdes claras sobre as medidas preventivas ou corretivas a serem adotadas, com
vistas a reduzir riscos iminentes;

V - pesquisar e manter-se atualizada quanto a novas ferramentas, técnicas, ameagas e
tendéncias em seguranca da informagdo e comunicac¢es, avaliando sua relevancia no contexto
institucional e propondo a ado¢dao de melhorias tecnolégicas, de procedimentos ou de controles de
segurancga na UFV;

VI - prospectar solucdes inovadoras e acompanhar recomendacdes de drgdos oficiais, como
o Gabinete de Seguranca Institucional da Presidéncia da Republica, o CTIR Gov e a Secretaria de Governo
Digital, para elevar o nivel de protecdo dos ativos de informacéo;

VIl - implementar e manter mecanismos de detec¢ao de intrusdao e de monitoramento de
seguranca adequados, bem como estabelecer mecanismos de registro e auditoria (logs) nos sistemas
criticos, de forma a possibilitar a identificacdo de atividades suspeitas e a posterior investigacdo de
incidentes;

VIII - assegurar que os logs de seguranca relevantes sejam coletados e armazenados com
integridade e por periodo adequado, conforme as politicas internas;

IX - participar de acdes de conscientizacdo e capacitacdo em seguranca da informacgao
junto a comunidade académica da UFV, em coordenacdo com a Diretoria de Comunicacdo Institucional, a
Pré-Reitoria de Gestdao de Pessoas, a Diretoria de Tecnologia da Informagdo e o Gestor de Seguranca da
Informacdo e da Comunicacao;

X - disseminar boas praticas, licGes aprendidas de incidentes, resguardando sigilo e
privacidade, e orientacOes gerais que contribuam para a redug¢dao de riscos humanos, por meio de
treinamentos, campanhas educativas, manuais ou outros meios adequados;

XI - apoiar os processos de governanca de seguranca da informacdo e de dados na UFV,
fornecendo informacgbes sobre vulnerabilidades identificadas e incidentes ocorridos para subsidiar a
gestdo de riscos e a atualizacdo das politicas, das normas e dos controles de seguranca; e
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XIl - colaborar com os comités internos responsaveis de Tl, seguranga da informagao ou
governanca de dados, para garantir que as licGes extraidas de incidentes resultem em melhorias
concretas nos mecanismos de protecdo institucional.

CAPITULO Il

DA COMPOSICAO E DO VINCULO

Art. 72 A Etir serd composta por servidores publicos efetivos da UFV, com capacitacdo
técnica compativel com as atribuicdes da equipe.

§ 12 A Etir terd no minimo trés e no maximo cinco membros, indicados pelo Diretor de
Tecnologia da Informacao, ouvido o Gestor de Seguranca da Informac¢do e da Comunicagdo, e designados
em ato do Reitor.

§ 22 Os membros da Etir podem ser lotados em diferentes setores técnicos, como TI,
seguranca da informacao, redes e desenvolvimento de sistemas, conforme a necessidade, mas atuarao de
forma integrada, sob orientacdo do agente responsavel pela Etir.

§ 32 Poderdo ser convidados a colaborar com a Etir, em cardter de apoio técnico ou
consultivo, outros servidores da UFV ou colaboradores externos com expertise especifica, a critério do
agente responsavel pela Etir e mediante ciéncia do Gestor de Seguranca da Informacdo e da
Comunicac¢do, desde que tais colaboradores observem os deveres de confidencialidade e sigilo previstos
nesta Resolucao.

Art. 82 A coordenacdo da Etir sera exercida pelo agente responsavel pela Etir, indicado pelo
Diretor de Tecnologia da Informacado e designado em ato do Reitor, dentre seus membros.

Paragrafo Unico. O agente responsavel pela Etir deverd possuir comprovada capacidade
técnica na area de seguranca da informacao.

Art. 92 A Etir serd vinculada a Diretoria de Tecnologia da Informacado e estara subordinada,
para fins de supervisdo estratégica e funcional, ao Gestor de Seguranca da Informacdo e da Comunicacao
da UFV.

§ 12 O Gestor de Seguranca da Informacdo e da Comunicacdo devera zelar pelo
alinhamento das atividades da Etir com a Posic e com as normas institucionais de seguranca da
informacao.

§ 22 A Etir devera reportar-se periodicamente ao Gestor de Seguranca da Informacdo e da
Comunicacao, mantendo-o informado sobre suas operagdes, seus planos e incidentes relevantes.

CAPITULO IV

DAS ATRIBUICOES

Art. 10. Ao agente responsavel pela Etir incumbe:

| - planejar, coordenar e supervisionar as atividades da equipe, assegurando o
cumprimento das competéncias estabelecidas nesta Resolucdo e o atendimento agil e adequado aos
incidentes de seguranca que surgirem;

Il - coordenar a implantagdo, o desenvolvimento e a manutenc¢do da infraestrutura, das
ferramentas e dos procedimentos necessarios ao pleno funcionamento da Etir, como plataformas de
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gerenciamento de incidentes, sistemas de monitoramento e laboratérios para analise forense, garantindo
gue a equipe disponha dos meios técnicos apropriados para exercer suas funcoes;

[ll - garantir que os eventos e os incidentes de seguranga nas redes, nos sistemas e nos
servicos da UFV sejam monitorados continuamente, definindo mecanismos eficazes de detecgdo e
acompanhamento e assegurando que haja pessoal de prontiddo para resposta quando necessario;

IV - estabelecer e implementar procedimentos de comunicacdo e feedback para assegurar
gue os usudrios ou as unidades que reportarem incidentes de seguranca sejam devidamente informados
das acdes adotadas e do desfecho de suas solicitacGes;

V - representar a Etir perante os féruns internos e externos pertinentes, incluindo reunides
de comités internos da UFV, como aqueles de seguranca da informacdo ou governanca de dados ou
governanca digital, e junto a entidades externas, por exemplo em interacdes com o CTIR Gov, participacao
na Rede de Incidentes Cibernéticos ou colaboragdo com equipes de outras institui¢ées;

VI - apoiar e promover programas de capacitagdo e treinamento em seguranga da
informacdo no ambito da UFV, fornecendo subsidios técnicos, estudos de caso e licdes aprendidas a partir
de incidentes reais, resguardados os aspectos sigilosos, para aperfeicoar a preparacao dos usuarios e
colaboradores da UFV no enfrentamento de ameacas; e

VIl - zelar pela correta aplicagdo do disposto nesta Resolugdo, dirimindo duvidas
operacionais junto aos membros da Etir e orientando-os quanto as praticas e aos procedimentos
esperados, bem como propondo ao Gestor de Seguranca da Informacdo e da Comunicacdo eventuais
revisdes necessarias nas normas e nos processos relacionados a Equipe.

Art. 11. Ao Gestor de Seguranca da Informacdo e da Comunicacdo da UFV incumbe, em
relacdo a Etir:

| - articular junto as instancias superiores para que a Etir disponha de recursos humanos,
financeiros e tecnoldgicos necessarios ao cumprimento de sua missdo, providenciando ou propondo os
meios adequados para a estruturagao da Equipe, tais como alocagdao de servidores e contratagao de
solugdes tecnoldgicas especificas;

Il - prover o apoio institucional e gerencial as acBes da Etir, garantindo que as
recomendacdes e necessidades identificadas pela Equipe, como aplicacdo de corre¢cdes emergenciais,
aquisicoes de ferramentas de seguranca e alteracdes em normas internas, sejam apreciadas pelas
instancias competentes da UFV e recebam o encaminhamento apropriado;

lll - fomentar a capacitacdo continua dos membros da Etir, viabilizando a participacdao em
cursos, treinamentos, certificacdes e eventos de aperfeicoamento em seguranca da informacdo, de modo
a manter a Equipe atualizada frente as evolugGes tecnoldgicas e as novas ameacas;

IV - zelar para que as atividades e os procedimentos da Etir permanegam alinhados as
politicas e as diretrizes institucionais de seguranca da informacao e de protecdo de dados, orientando a
integracdo da equipe aos modelos de governanca existentes, como comités de TI, seguranca da
informacdo e o Comité Permanente de Governanca de Dados, e promovendo a sinergia entre a resposta a
incidentes e as demais iniciativas de seguranca da UFV; e

V - autorizar, quando cabivel e mediante avaliagdo técnica, em conjunto com o Diretor de
Tecnologia da Informacdo, a utilizacdo de servicos publicos especializados de seguranca da informacao,
como Centros de Operagdes de Seguranca (SOC as a Service) ou Equipes de Tratamento e Resposta a
Incidentes Cibernéticos (ETIR as a Service) providos por 6rgdos da Administracdo Publica federal, como
meio complementar as acdes da Etir, observados os principios de confidencialidade, integridade e
disponibilidade das informacgdes institucionais.

CAPITULO V

DA ATUAGAO EM PRIVACIDADE E DA PROTEGAO DE DADOS PESSOAIS
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Art. 12. No exercicio de suas atividades, a Etir deverd observar rigorosamente os aspectos
relativos a privacidade e a protecdo de dados pessoais previstos na Lei n? 13.709, de 14 de agosto de
2018, e nos normativos internos da UFV.

Paragrafo Unico. Incidentes de seguranca que envolvam ou possam vir a envolver dados
pessoais, como vazamento de informacdes pessoais, acessos nao autorizados a bases de dados contendo
dados de pessoas ou perda de midias com dados pessoais, serdo tratados como prioritarios e de acordo
com as exigéncias legais especificas.

Art. 13. Em caso de incidente de seguranca envolvendo dados pessoais, a Etir devera
acionar imediatamente o Comité Permanente de Governan¢a de Dados e comunicar o fato ao
Encarregado pelo Tratamento de Dados Pessoais designado pela UFV.

Paragrafo Unico. A Etir fornecera ao Comité Permanente de Governanca de Dados todas as
informacdes técnicas disponiveis sobre o incidente, como natureza dos dados comprometidos, nimero
de titulares afetados e medidas de contencdo adotadas, de forma a viabilizar a avaliacdo do risco e a
definicdo célere de acdes conjuntas de resposta.

Art. 14. As acles de resposta a incidentes que envolvam dados pessoais serdo conduzidas
pela Etir em coopera¢do direta com o Encarregado pelo Tratamento de Dados Pessoais e o Comité
Permanente de Governanca de Dados, observando-se as diretrizes desse Comité para a protecdo de
dados e garantindo-se a integracdo entre seguranca da informacdo e governanca de dados.

§ 12 Caso um incidente de seguranca possa acarretar risco ou dano relevante aos titulares
dos dados pessoais envolvidos, a UFV devera comunicar o ocorrido a Autoridade Nacional de Protecdo de
Dados e aos proprios titulares afetados.

§ 292 Caberd a Etir assessorar o Comité Permanente de Governanga de Dados e a alta
administracdo da UFV na comunicacdo a que se refere o § 19, fornecendo as informacdes e evidéncias
técnicas necessarias para dar pleno cumprimento as exigéncias legais, incluindo a descricao do incidente,
dos dados afetados, dos impactos e das medidas de mitigagao adotadas ou planejadas.

Art. 15. Todas as atividades da Etir relativas a dados pessoais deverdo ser realizadas com
observancia estrita dos principios da necessidade, minimizacdo e sigilo previstos na Lei n2 13.709, de 14
de agosto de 2018, assegurando-se que apenas os membros autorizados da Equipe tenham acesso as
informacdes pessoais estritamente indispensaveis a contencdo e a analise do incidente.

§ 12 Devem ser aplicadas medidas de segurancga adicionais, quando cabiveis, para proteger
os dados pessoais durante o processo de resposta, como criptografia de relatérios e controle de acesso as
evidéncias.

§ 22 Eventuais orientagdes especificas expedidas pelo Comité Permanente de Governanga
de Dados referentes a gestdo de incidentes de privacidade deverdo ser incorporadas aos procedimentos
operacionais da Etir.

CAPITULO VI

DA AUTONOMIA OPERACIONAL E DAS RELAGOES INSTITUCIONAIS

Art. 16. A Etir possui autonomia técnica e operacional para adotar, no curso do tratamento
de incidentes de seguranga, as medidas que julgar necessarias a imediata contencdo de ameacas e a

mitigacdo de danos, inclusive de forma emergencial e preemptiva em situa¢cdes de grave risco a
infraestrutura de Tl, aos sistemas ou aos dados da UFV.
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§ 12 Em casos excepcionais, em que a¢des emergenciais sejam tomadas sem prévia
consulta superior, a Etir deverd comunica-las ao Gestor de Seguranca da Informacao e da Comunicacao e
as demais instancias competentes logo que possivel, justificando as medidas empregadas e relatando os
resultados obtidos.

§ 22 A autonomia operacional visa garantir rapidez na resposta a incidentes criticos, sem
prejuizo do posterior controle administrativo e da responsabilizacdo, se for o caso, pelos atos praticados.

Art. 17. A Etir devera manter estreita cooperacao e interlocucdao com érgaos e entidades
externos e internos pertinentes a sua area de atuacao.

§ 12 A Etir integrara a Rede Federal de Gestdo de Incidentes Cibernéticos, instituida pelo
Decreto n? 10.748, de 16 de julho de 2021, participando dos esforcos coordenados de prevencao,
tratamento e resposta a incidentes no dmbito da Administracdo Publica federal.

§ 22 A Etir observard os procedimentos e os formatos de troca de informacgdes
estabelecidos pelo CTIR Gov para notificacdo de incidentes e intercambio de dados técnicos com as
demais equipes integrantes da Rede Federal de Gestdo de Incidentes Cibernéticos, além de articular
acdes com o Centro de Atendimento de Incidentes de Seguranga da Rede Nacional de Pesquisa.

§ 39 A Etir poderda compartilhar indicadores de comprometimento, alertas de
vulnerabilidades ou outras informacgdes relevantes com equipes de tratamento de incidentes de outras
instituicdes governamentais, observando os acordos de confidencialidade cabiveis e as orientagdes do
orgdo central competente.

Art. 18. No ambito interno, a Etir atuard de forma integrada as demais instancias
institucionais de governanga em Tl, seguranca da informacdo e protecao de dados da UFV.

§ 12 Deverd haver articulacdo permanente com os comités e os grupos de trabalho
existentes na UFV relacionados a essas matérias, como o Comité de Seguranca da Informacdo e da
Comunicacdo e o Comité Permanente de Governanca de Dados, de modo a garantir coeréncia e
alinhamento entre as ac¢des de tratamento de incidentes e as politicas, os planos e as decisdes
estratégicas adotadas pela UFV.

§ 22 A Etir fornecerd as instancias a que se refere o caput informacdes, relatdrios e
pareceres técnicos que auxiliem na tomada de decisdo e na melhoria continua da seguranca cibernética e
da governanca de dados institucionais.

Art. 19. A Etir poderd estabelecer parcerias e canais de comunicacdo com entidades
externas especializadas, redes académicas ou érgdos de apoio, com vistas ao aprimoramento de suas
capacidades operacionais.

§ 12 A Etir podera participar de féruns de Grupos de Resposta a Incidentes de Seguranca
em Computadores académicos ou governamentais, realizar intercambio de conhecimento com equipes
de resposta a incidentes de outras Instituicdes Federais de Ensino Superior e cooperar com o6rgdos de
fiscalizacdo ou investigacdo quando um incidente assim o exigir, observados os tramites legais para
compartilhamento de evidéncias e informagdes.

§ 22 As relagoes institucionais de que trata este artigo deverdao respeitar as normas
superiores e contar com a anuéncia do Gestor de Seguranca da Informacdao e da Comunica¢cdo quando
envolverem compromissos formais.

CAPITULO VI

DOS PROCEDIMENTOS E DAS OPERACOES TECNICAS
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Art. 20. A Etir devera elaborar e manter atualizados os seus Procedimentos Operacionais
Padrdao — POPs ou planos formais de resposta a incidentes, detalhando as etapas, os métodos, os fluxos de
comunicacdo e as responsabilidades em cada fase do tratamento de incidentes.

§ 12 Os POPs devem contemplar, no minimo:

| - a deteccdo/identificacdo do incidente;

Il - a notificacdo interna das partes envolvidas;

lll - a contengao;

IV - a erradicacdo/solucdo do problema;

V - a recuperacgdo dos sistemas afetados; e

VI - a etapa de ligdes aprendidas, incluindo a incorporagao de melhorias apds o incidente.

§ 22 Os POPs da Etir deverdo estar alinhados com referéncias consagradas, como as
normas ABNT NBR ISO/IEC, NIST ou CIS Controls, e com os guias e manuais expedidos pelos 6rgaos
centrais governamentais em seguranca da informacdo, de forma a adotar as melhores praticas
disponiveis.

Art. 21. Todos os incidentes de seguranca tratados pela Etir deverdo ser registrados em
sistema ou repositério apropriado.

§ 12 Cada registro de incidente deve incluir informagées como:
| - data e hora da deteccdo ou do reporte;

Il - descricdo sumaria do incidente;

Il - categoria ou tipo do incidente;

IV - unidades ou sistemas afetados;

V - nomes dos responsaveis pelo atendimento;

VI - medidas adotadas e cronologia das acdes;

VIl - tempo de resolucdo;

VIl - impactos observados; e

IX - status final (resolvido, em andamento, etc.).

§ 29 Os registros de que trata este artigo serao utilizados para compor estatisticas internas
e possibilitar a andlise de tendéncias, servindo de base para relatérios gerenciais e para o aprimoramento
dos controles de seguranca.

Art. 22. A Etir deverd adotar procedimentos para a devida preservacao de evidéncias
digitais durante o tratamento dos incidentes.

§ 12 Sempre que possivel e aplicavel, ao responder a um incidente, a Etir ird coletar e
resguardar logs, arquivos, imagens de disco, trafego de rede ou quaisquer outros artefatos relevantes, de
maneira a permitir investigacdes posteriores mais aprofundadas ou auditorias.

§ 292 As evidéncias coletadas devem ser armazenadas de forma segura, com controle de
integridade e acesso restrito, respeitando-se as cadeias de custddia necessdrias quando houver
possibilidade de uso em processos administrativos ou judiciais.

Art. 23. Periodicamente, a Etir devera conduzir testes e exercicios simulados de seus
planos de resposta a incidentes, bem como avaliagdes técnicas proativas, incluindo simula¢cdes de ataques
cibernéticos (table-top exercises ou simula¢des controladas), testes de invasdo autorizados (pentests) em
infraestruturas criticas e novas varreduras de vulnerabilidade abrangentes, com o objetivo de avaliar a
eficacia dos procedimentos, identificar eventuais lacunas ou pontos de melhoria na postura de seguranca
da UFV e treinar os membros da equipe para resposta rapida.
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Paragrafo Unico. Os resultados de cada exercicio ou teste deverdao ser documentados e
discutidos internamente, gerando, se for o caso, planos de a¢do para aprimoramento dos processos e da
capacitacao da equipe.

Art. 24. A Etir deverd produzir e encaminhar relatérios trimestrais de suas atividades ao
Gestor de Seguranca da Informacado e da Comunicagdo, contendo:

| - o nimero de incidentes registrados no periodo e sua classificacao;
Il - as principais causas e tendéncias observadas;

Il - o tempo médio de resposta;

IV - as acdes de prevengao implementadas;

V - as dificuldades encontradas; e

VI - recomendacgdes para o proximo periodo.

Paragrafo Unico. Os relatérios de que trata o caput servirdo para prestar contas da atuagao
da Etir e para embasar decisdes orcamentdrias e administrativas referentes a seguranca da informacdo e a
protecao de dados.

CAPITULO VIII

DISPOSICOES FINAIS

Art. 25. Os membros da Etir, inclusive eventuais colaboradores autorizados, devem manter
sigilo sobre todas as informacdes confidenciais ou sensiveis as quais tiverem acesso no exercicio de suas
funcdes.

§ 12 Detalhes técnicos de vulnerabilidades ndo corrigidas, informacdes sobre a seguranca
dos sistemas da UFV e dados pessoais de titulares envolvidos em incidentes ndo poderao ser divulgados a
terceiros ndo autorizados, sob pena de responsabilizagao disciplinar, civil e penal, na forma das normas
aplicaveis.

§ 22 O compromisso de confidencialidade dos membros da Etir permanece védlido mesmo
apods o eventual desligamento destes da Equipe.

Art. 26. Os casos omissos e as situacdes ndo previstas nesta Resolucdo serdo dirimidos
pelo Gestor de Seguranca da Informacdao e da Comunicacdo da UFV, em conjunto com as demais
instancias competentes da Universidade.

§ 12 Quando a questdo omissa envolver politicas de protecdo de dados pessoais ou tiver
reflexos sobre a governanca de dados, o Gestor de Seguranca da Informacdo e da Comunicacdo deverd
consultar o Comité Permanente de Governanca de Dados antes de propor solugées, a fim de assegurar
consonancia com as diretrizes desse Comité.

§ 22 As decisGes tomadas para suprir omissdes desta Resolucdo devem ser registradas por
escrito e, se necessario, submetidas a apreciacdo da autoridade superior competente.

Art. 27. Esta Resolucgdo entra em vigor na data de sua publicacao.

DEMETRIUS DAVID DA SILVA

Presidente
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eil Documento assinado eletronicamente por DEMETRIUS DAVID DA SILVA, Presidente do Conselho
;g'mm':. L‘ily Universitario (CONSU), em 18/08/2025, as 14:19, conforme horario oficial de Brasilia, com
eletrénica fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.

A autenticidade deste documento pode ser conferida no site

. http://sei.dti.ufv.br/sei/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=0, informando o cédigo verificador 1717732 e
- 0 codigo CRC B51DA45A.

Referéncia: Processo n2 23114.906951/2025-79 SEIn2 1717732
Campus Vigosa Campus Florestal Campus Rio Paranaiba
Av. Peter Henry Rolfs, s/n2, Campus Universitario Rodovia LMG-818, km 6 Rodovia MG-230, Km 7, Zona Rural, Rodoviario
36570-900 Vigosa/MG 35690-000 Florestal/MG 38810-000 Rio Paranaiba/MG
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